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Firewall Next Generation

* Detectar e bloquear ataques sofisticados:
* Camada de aplicacao (camada 7 modelo OSl);
* Nivel de protocolo, IP e porta ( camadas 3 e 4);
* 3 Recursos chaves:
* Capacidade de firewall corporativo;
* Sistema de prevencao de intrusao (IPS);

* Controle de aplicacao;




l Firewall Next Generation

e Capacidade dos firewalls tradicionais;
* Funcionalidades adicionais:
* Prevencao de intrusao (IPS);
* Inspecao profunda (deep inspection);
e Deteccao de malware e URLs baseada em reputacao;
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Motivacao

* Marco Civil / LEI N2 12.965, DE 23 DE ABRIL DE 2014.

* Art. 13. Na provisao de conexao a internet, cabe ao administrador de
sistema autonomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 1 (um) ano, nos termos do regulamento.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei 12.965-2014?OpenDocument

Autenticacao na Rede

* Nao possuimos Active Directory;
e Autenticacao via Captive Portal,

e Sessao com IP e nome do usuario;
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Problema

* Captive Portal nao disponibiliza funcao para desconectar da sessao.
e Computador publico continua com a sessao (8h)

* [log nao confiavel, acesso nao confiavel




Solucao

UNIVERSIDADE
FEDERAL po PIAUI

AS IFES E O DESAFIO DA INTEGRAGAO ENTRE SISTEMAS, PROCESSOS E ORGAOS PUBLICOS &Y WTICIFES -



Solucao - API Palo Alto

API > Operational Commands > clear > user-cache > ip

XML

<clear><user-cache> <ip=</ip> </user-cache></clear>

Submit
Rest API Url
{api2type=op&cmd= <clear> <user-cache> <ip> </ip> </user-cache> </clear>
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Solucao - API Palo Alto

 AP| PaloAlto

 Management Plane(MP)
* https://hostname/api/?type=op&key=key&vsys=vsysl&cmd=<clear><use
r-cache-mp><ip>ipnumber</ip></user-cache-mp></clear>
e Data Plane(DP)

 https://hostname/api/?type=op&key=key&vsys=vsysl&cmd=<clear><use
r-cache-mp><ip>ipnumber</ip></user-cache-mp></clear>
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l Solucao - API Palo Alto

* API PaloAlto
* Necessario APl key
 Utilizacao de usuario com acesso limitado

 Utilizar IP interno para desconexao
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Resultado

» Possibilidade de desconexao;
 Maior confiabilidade
* Protecao ao usuario

* Sem mudanca no desempenho do firewall

* Possibilidade de aplicar outro projeto que limitou a quantidade
de sessdes por usuario




Conclusao

* Necessidade de conhecimentos de programacao mesmo na area de
infraestrutura;

* Conhecer as ferramentas com as quais trabalhamos.
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OBRIGADO!

Contato:

filipe@ufpi.edu.br
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